Waar gaat het over?

Misschien heeft u er al het één en ander over gehoord: op 25
mei 2018 zijn alle Europese instanties verplicht te voldoen aan
de regels van de Algemene verordening persoonsgegevens
(AVG). In de AVG zijn de rechten geregeld als het gaat om de
verwerking van persoonsgegevens.

De AVG raakt ons als organisatie ook: wij verwerken in de da-
gelijkse praktijk veel gegevens onder andere van leerlingen,
ouders en medewerkers. Zonder deze gegevens kunnen wij
ons werk niet goed doen. Door de toenemende digitalisering is
het steeds belangrijker om, als organisatie, goed na te denken
over de beveiliging van informatie om de privacy van onze leer-
lingen en medewerkers goed te kunnen waarborgen. Onze uitdaging:

In deze brochure staat beschreven waar we nu staan en waar “Voldoen aan de nieuwe wetgeving én het werkbaar houden voor
we naar toe gaan alle betrokkenen.”

Wat betekent de nieuwe wet voor u en voor Stichting PrimAH?

In de nieuwe wet komt de verantwoordelijkheid meer bij de ‘verwerker’ van informatie te liggen. Stichting PrimAH is de verwerker
van veel informatie over leerlingen en medewerkers. Daarnaast krijgen de ‘eigenaren’ van de informatie (ouders, leerlingen en
medewerkers) een aantal nieuwe of veranderde rechten.

Stichting PrimAH krijgt er een aantal plichten bij. In het kort komt het er op neer dat er een verantwoordingsplicht is: voor alle
verwerkingen van gegevens moet de stichting aan kunnen geven waarom en hoe dit gebeurt. Concreet bekent dit onder andere
dat:

v ..alle verwerkingen van persoonsgegevens worden verzameld met een wettelijke grondslag en met een duidelijk, voor ieder-
een helder doel. Hoe we dit gaan doen, wordt beschreven in het (te ontwikkelen) privacy beleid en —reglement.

v'...de organisatie stappen moet ondernemen om zorgvuldig met persoonsgegevens om te gaan. Hoe we dit gaan doen, wordt
beschreven in (te ontwikkelen of vernieuwen) protocollen en reglementen.

v' ...erregisters moeten worden ontwikkeld om de verwerking van persoonsgegevens bij te houden, zo krijgen we helder in
beeld welke gegevens we verwerken.

De betrokkenen, (ouders van) leerlingen en medewerkers, krijgen nieuwe of veranderde rechten. In het kort komt het er op neer
dat je meer grip krijgt op de informatie die een organisatie over je heeft. De belangrijkste veranderingen zijn dat betrokkenen:

v' ... verruimde rechten hebben gekregen als het gaat om het inzien van hun persoonsinformatie
v ... altijd het recht hebben om gegevens die over hen zijn verzameld te laten wijzigen
v ... hetrecht hebben om ‘vergeten’ te worden. Organisaties mogen gegevens dus niet zomaar bewaren.

Voor meer informatie kunt u de flyer “AVG in een Notendop” van de Autoriteit Persoonsgegevens lezen.

Vragen over informatiebeveiliging & privacy bij Stichting PrimAH?


https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/avg_in_een_notendop.pdf

Hoe pakken we dit aan?

De laatste jaren hebben we al heel veel aandacht besteed aan het verwer-
ken van persoonsgegevens. Zo slaan we onze data op in een goed bevei-
ligde cloud-omgeving en houden we onze (gevoelige) zorgadministratie
sinds kort bij op één plek.

Door dit soort keuzes verkleinen we de kansen op datalekken en maken
we het beheer van de grote hoeveelheden persoonsgegevens gemakkelij-
ker.

Scholen hebben de afgelopen jaren veel beleid ontwikkeld als het gaat om
privacy: van bewaartermijnen tot afspraken met ouders over het publiceren
van beeldmateriaal. Vaak sluit dit beleid al goed aan bij de nieuwe wetge-
ving, maar we hebben als stichting nog wat tijd nodig om al dit beleid tegen het licht te houden. De komende periode nemen we
de tijd om voor alle scholen dezelfde afspraken op papier te zetten. Kortom: we zijn al een heel eind op weg, maar moeten de
puntjes nog op de i zetten.

Op 25 mei 2018 is de AVG van kracht. Veel schoolbesturen hebben nog wat extra tijd nodig om totaal aan de nieuwe wet te vol-
doen, wij ook. We hebben in een Plan van Aanpak beschreven hoe wij op 1 januari 2019 helemaal volgens de AVG kunnen wer-
ken. Onderstaande tijdlijn uit dit plan geeft een helder beeld van de zaken die we in de komende maanden oppakken:

Mei 2018

Verwerkersovereenkomsten

Juni 2018

Gedragscodes ICT-gebruik Procedure Procedure Procedure
herzien “beeldmateriaal extern” “beeldmateriaal intern” “cameratoezicht”

Procedure
“bewaarbeleid”

Juli 2018

Procedure Aanscherpen Procesbeschrijving Procedure
“melden beveiligingsincident” autorisatiematrix “rechten betrokkenen” “responsible disclosure”

Procedure Vastellen taken & rollen rondom
“wachtwoordbeleid” informatiebeveiliging

September 2018

Risico-analyse (DPIA) Procedure Ontwerpen data— &
organisatieonderdelen “uitwisselen gegevens” verwerkingsregister

Oktober - november 2018

Opstellen definitief beleid Trainingen medewerkers Vacature FG

December 2018

Vaststellen beleid Aanwijzen FG
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